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e Procedimiento N°: PS/00376/2020

RESOLUCION DE PROCEDIMIENTO SANCIONADOR

Del procedimiento instruido por la Agencia Espafiola de Proteccién de Datos y en base
a los siguientes:

ANTECEDENTES

PRIMERO: D. A.A.A. (en adelante, el reclamante) con fecha 15 de junio de 2020
interpuso reclamacion ante la Agencia Espafiola de Proteccion de Datos.

La reclamacion se dirige contra ASESORIA MUNIZ SOLAN, S.L. con NIF B21451364
(en adelante, la reclamada).

Los motivos en que basa la reclamacion son que, como Vicepresidente de la
Intercomunidad de propietarios a la que pertenece, manifiesta que al solicitar copia de
un certificado emitido de reclamacién de deuda de un copropietario deudor, pero en
lugar de enviarle el correcto, le remitieron copia de un certificado perteneciente a un
tercero, vulnerando el deber de confidencialidad.

Se aporta copia del certificado de deuda emitido a nombre de un tercero, de fecha 15
de enero de 2020.

SEGUNDQO: Se trasladé al reclamado la presente reclamacion el 25 de junio de 2020 y
se reiter6 el 13 de julio de 2020, requiriéndole para que en el plazo de un mes
remitiese a esta Agencia, informacién sobre las causas que han motivado la incidencia
gue ha originado la reclamacioén, Informe sobre las medidas adoptadas para evitar que
se produzcan incidencias similares, fechas de implantacién y controles efectuados
para comprobar su eficacia, pero la entidad reclamada no ha contestado en el plazo
sefalado.

TERCERO: Con fecha 16 de octubre de 2020, de conformidad con el articulo 65 de la
LOPDGDD, la Directora de la Agencia Espafiola de Proteccion de Datos acordé admitir
a trAmite la reclamacion presentada por el reclamante contra la reclamada.

CUARTO: Con fecha 15 de diciembre de 2020, la Directora de la Agencia Espafiola de
Proteccion de Datos acordé iniciar procedimiento sancionador a la reclamada, con
arreglo a lo dispuesto en los articulos 63 y 64 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas (en adelante,
LPACAP), por las presuntas infracciones de los articulos 5.1.f) y 32 del RGPD,
tipificadas en los articulos 83.5 a) y 83.4 a) del RGPD.

QUINTO: Notificado el citado acuerdo de inicio, la reclamada presentd escrito de
alegaciones en el que, en sintesis, solicita: “la anulaciéon del expediente por no ir
dirigido a la persona correcta y la anulacion del expediente por estar indefenso esta
empresa que no ha podido conocer anteriormente que se cocia en este asunto”.
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SEXTO: Con fecha 29 de diciembre de 2020, el instructor del procedimiento acordoé la
apertura de un periodo de practica de pruebas, teniéndose por incorporadas las
actuaciones previas de investigacion, E/05269/2020, asi como los documentos
aportados por la reclamada.

SEPTIMO: Con fecha 3 de febrero de 2021, se formulé propuesta de resolucion,
proponiendo que por la Directora de la Agencia Espafiola de Proteccion de Datos se
sancione a ASESORIA MUNIZ SOLAN, S.L., con NIF B21451364, por las infracciones
de los articulos 5.1 f) y 32 del RGPD, tipificadas en los articulos 83.5 a) y 83.4 a) del
RGPD respectivamente.

e por la infraccién del articulo 32 del RGPD, tipificada en el articulo 83.4 a) del
RGPD la sancién que corresponderia seria de apercibimiento requiriéndose al
reclamado que proceda a adoptar las medidas necesarias para que cese la
conducta objeto de esta reclamacion, que ha causado la brecha de seguridad
denunciada, los efectos de la infraccibn cometida y su adecuacién a las
exigencias contempladas en el articulo 32 del RGPD, asi como la aportacién
de medios acreditativos del cumplimiento de lo requerido.

e por la infraccién del articulo 5.1 f) del RGPD, tipificada en el articulo 83.5 a) del
RGPD la sancion que corresponderia seria una multa por un importe de 2.000
euros (dos mil euros) sin perjuicio de lo que resulte de la instruccion.

OCTAVO: Notificada la propuesta de resolucién, la parte reclamada presenté escrito
de alegaciones ratificandose en las realizadas al Acuerdo de Inicio, solicitando la
nulidad del expediente.

A la vista de todo lo actuado, por parte de la Agencia Espafiola de Proteccién de Datos
en el presente procedimiento se consideran hechos probados los siguientes:

HECHOS PROBADOS

1.- La parte reclamada a través del Secretario-Administrador D. B.B.B., envid al
reclamado, como Vicepresidente de la Intercomunidad de propietarios, copia de un
certificado emitido el 15 de enero de 2020 de reclamaciéon de deuda de un
copropietario deudor, pero en lugar de enviarle el correcto, le remitieron copia de un
certificado perteneciente a un tercero, vulnerando el deber de confidencialidad.

2.- El reclamante aporta copia copia del certificado de deuda emitido a nhombre de un
tercero, de fecha 15 de enero de 2020.

FUNDAMENTOS DE DERECHO

Es competente para resolver este procedimiento la Directora de la Agencia Espafiola
de Proteccion de Datos, de conformidad con lo dispuesto en el art. 58.2 del RGPD y
en los

art. 47 y 48.1 de LOPDGDD.
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La valoracién conjunta de la prueba documental obrante en el procedimiento trae a
conocimiento de la AEPD, una vision de la actuacién denunciada que ha quedado re-
flejada en los hechos declarados probados arriba relatados.

No obstante, en respuesta a las alegaciones presentadas por la entidad reclamada se
debe sefialar lo siguiente:

Sobre la afirmacion que hace la entidad reclamada cuando indica que “la anulacion del
expediente por no ir dirigido a la persona correcta”. Sobre este particular, debemos
sefalar que consta en el presente procedimiento sancionador un certificado emitido el
15 de enero de 2020 por la reclamada a través del Secretario-Administrador, dirigido al
reclamante como Vicepresidente de la Intercomunidad de propietarios sobre una
reclamacion de deuda de un copropietario deudor, pero en lugar de enviarle el
correcto, le remitieron copia de un certificado perteneciente a un tercero, vulnerando el
deber de confidencialidad. Por tanto, queda acreditada la responsabilidad de la
reclamada en la remision de la certificacion de la deuda.

En relacion con “la anulacion del expediente por estar indefenso esta empresa que no
ha podido conocer anteriormente que se cocia en este asunto”. Es importante resaltar
gue se procedid a su notificacion electrénica, tal como establece el articulo 14.2.a) de
la Ley 39/2015 LPACAP, y el servicio de Soporte del Servicio de Notificaciones
Electrénicas y Direccion Electronica Habilitada certifica que la fecha de puesta a
disposicion fue el 25/06/2020 16:05:43 y la fecha de rechazo automético el 06/07/2020
00:00:00 El rechazo automaético se produce, de forma general, tras haber transcurrido
diez dias naturales desde su puesta a disposicién para su acceso segun el péarrafo 2,
articulo 43, de la ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas. Posteriormente, se notificd por el servicio de
correos el 16/07/2020, siendo devuelta el dia 28 del mismo mes y afio.

El articulo 43 de la Ley 39/2015, en su apartado 3, establece: “se entendera cumplida
la obligaciéon a la que se refiere el articulo 40.4 con la puesta a disposicion de la
notificacion en la sede electronica de la Administracion u Organismo actuante o en la
direccion electronica habilitada unica”.

Por tanto, se considera que no se puede tomar en consideracion la existencia de “un
vicio radical de nulidad del presente procedimiento”, tal y como defiende la entidad
reclamada.

De esta forma, queda totalmente acreditado que no se ha producido indefension.

El RGPD establece en el articulo 5 los principios que han de regir el tratamiento
de los datos personales y menciona entre ellos el de “integridad y confidencialidad”.

El articulo sefala que:

“1. Los datos personales seran:

(..
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f) tratados de tal manera que se garantice una seguridad adecuada de los
datos personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas
técnicas u organizativas apropiadas («integridad y confidencialidad»)”.

A su vez, la seguridad de los datos personales viene regulado en el articulo 32
del RGPD.

El articulo 32 del RGPD “Seguridad del tratamiento”, establece que:

“1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente
en cuenta los riesgos que presente el tratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteraciéon accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacion o
acceso no autorizados a dichos datos.

3. La adhesion a un cédigo de conducta aprobado a tenor del articulo 40 0 a un
mecanismo de certificacion aprobado a tenor del articulo 42 podra servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del
presente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para
garantizar que cualquier persona que actue bajo la autoridad del responsable o del
encargado y tenga acceso a datos personales solo pueda tratar dichos datos
siguiendo instrucciones del responsable, salvo que esté obligada a ello en virtud del
Derecho de la Union o de los Estados miembros”.

La vulneracion del articulo 32 del RGPD se encuentra tipificada en el articulo
83.4.a) del citado RGPD en los siguientes términos:

“4. Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo
con el apartado 2, con multas administrativas de 10 000 000 EUR como méximo o,
tratandose de una empresa, de una cuantia equivalente al 2 % como maximo del
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volumen de negocio total anual global del gjercicio financiero anterior, optandose por
la de mayor cuantia:

a) las obligaciones del responsable y del encargado a tenor de los articulos 8,
11,25a 39, 42 y 43.

(...)"

Por su parte, la LOPDGDD en su articulo 71, Infracciones, sefala que:
“Constituyen infracciones los actos y conductas a las que se refieren los apartados 4,
5 y 6 del articulo 83 del Reglamento (UE) 2016/679, asi como las que resulten
contrarias a la presente ley organica”.

Y en su articulo 73, a efectos de prescripcion, califica de “Infracciones
consideradas graves”:

“En funcion de lo que establece el articulo 83.4 del Reglamento (UE) 2016/679
se consideran graves y prescribiran a los dos afios las infracciones que supongan una
vulneracion sustancial de los articulos mencionados en aquel y, en particular, las
siguientes:

(...)

g) El quebrantamiento, como consecuencia de la falta de la debida diligencia,
de las medidas técnicas y organizativas que se hubiesen implantado conforme a lo
exigido por el articulo 32.1 del Reglamento (UE) 2016/679".

v

El RGPD define las violaciones de seguridad de los datos personales como
“todas aquellas violaciones de la seguridad que ocasionen la destruccion, perdida o
alteracion accidental o ilicita de datos personales trasmitidos, conservados o tratados
de otra forma, o la comunicacién o acceso no autorizados a dichos datos”.

De la documentacién obrante en el expediente se ofrecen indicios evidentes de
gue el reclamado ha vulnerado el articulo 32 del RGPD, al producirse una brecha de
seguridad en sus sistemas al remitirse copia de la reclamaciéon de cantidad de un
tercero, al reclamante, al que informa de la deuda contraida por el tercero.

Hay que sefialar que el RGPD en el citado precepto no establece un listado de
las medidas de seguridad que sean de aplicacion de acuerdo con los datos que son
objeto de tratamiento, sino que establece que el responsable y el encargado del
tratamiento aplicardn medidas técnicas y organizativas que sean adecuadas al riesgo
gue conlleve el tratamiento, teniendo en cuenta el estado de la técnica, los costes de
aplicacion, la naturaleza, alcance, contexto y finalidades del tratamiento, los riesgos de
probabilidad y gravedad para los derechos y libertades de las personas interesadas.

Asimismo, las medidas de seguridad deben resultar adecuadas vy
proporcionadas al riesgo detectado, sefialando que la determinacion de las medidas
técnicas y organizativas debera realizarse teniendo en cuenta: la seudonimizacién y el
cifrado, la capacidad para garantizar la confidencialidad, integridad, disponibilidad y
resiliencia, la capacidad para restaurar la disponibilidad y acceso a datos tras un
incidente, proceso de verificacion (que no auditoria), evaluacién y valoracion de la
eficacia de las medidas.
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En todo caso, al evaluar la adecuacion del nivel de seguridad se tendran
particularmente en cuenta los riesgos que presente el tratamiento de datos, como
consecuencia de la destruccién, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacién o
acceso no autorizados a dichos datos y que pudieran ocasionar dafios y perjuicios
fisicos, materiales o inmateriales.

En este mismo sentido el considerando 83 del RGPD sefala que:

“(83) A fin de mantener la seguridad y evitar que el tratamiento infrinja lo dispuesto en
el presente Reglamento, el responsable o el encargado deben evaluar los riesgos
inherentes al tratamiento y aplicar medidas para mitigarlos, como el cifrado. Estas
medidas deben garantizar un nivel de seguridad adecuado, incluida la
confidencialidad, teniendo en cuenta el estado de la técnica y el coste de su aplicacion
con respecto a los riesgos y la naturaleza de los datos personales que deban
protegerse. Al evaluar el riesgo en relacion con la seguridad de los datos, se deben
tener en cuenta los riesgos que se derivan del tratamiento de los datos personales,
como la destruccion, pérdida o alteracion accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacion o acceso no
autorizados a dichos datos, susceptibles en particular de ocasionar dafios y perjuicios
fisicos, materiales o inmateriales”.

V

De conformidad con las evidencias de las que se dispone y de la
documentacion aportada se desprende que el reclamante solicitdé copia del certificado
emitido por el secretario-administrador de su intercomunidad de propietarios de
reclamacion de deuda de un copropietario deudor, pero en lugar de enviar el correcto,
remitieron copia de un certificado perteneciente a un tercero, vulnerando el deber de
confidencialidad, lo cual constituye, por parte de la reclamada, dos infracciones, una
contra lo dispuesto en el articulo 32 del RGPD vy otra contra lo dispuesto en el articulo
5.1 f) del RGPD, que rige los principios de integridad y confidencialidad de los datos
personales, asi como la responsabilidad proactiva del responsable del tratamiento de
demostrar su cumplimiento.

VI

El articulo 58.2 del RGPD dispone lo siguiente: “Cada autoridad de control
dispondréa de todos los siguientes poderes correctivos indicados a continuacion:

b) sancionar a todo responsable o encargado del tratamiento con
apercibimiento cuando las operaciones de tratamiento hayan infringido lo dispuesto en
el presente Reglamento;

d) ordenar al responsable o encargado del tratamiento que las operaciones de
tratamiento se ajusten a las disposiciones del presente Reglamento, cuando proceda,
de una determinada manera y dentro de un plazo especificado;

i) imponer una multa administrativa con arreglo al articulo 83, ademas o en
lugar de las medidas mencionadas en el presente apartado, segun las circunstancias
de cada caso particular;

Vi
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El articulo 72.1.a) de la LOPDGDD sefiala que “en funcion de lo que establece
el articulo 83.5 del Reglamento (UE) 2016/679 se consideran muy graves y
prescribiran a los tres afios las infracciones que supongan una vulneracion sustancial
de los articulos mencionados en aquel y, en particular, las siguientes:

a) El tratamiento de datos personales vulnerando los principios y garantias
establecidos en el articulo 5 del Reglamento (UE) 2016/679.

Esta infraccion puede ser sancionada con multa de 20 000 000 € como maximo
0, tratandose de una empresa, de una cuantia equivalente al 4% como maximo del
volumen de negocio total anual global del ejercicio financiero anterior, optandose por la
de mayor cuantia, de acuerdo con el articulo 83.5 del RGPD.

A tenor de lo dispuesto por el RGPD en su articulo 83.2, al decidir la imposicién
de una multa administrativa y su cuantia en cada caso individual se tendran en cuenta
los factores agravantes y atenuantes que se relacionan en el articulo sefialado, asi
como cualquier otro que pueda resultar aplicable a las circunstancias del caso.

En consecuencia, se han tenido en cuenta como agravantes:
e En el presente caso estamos ante accion negligente grave (articulo 83.2 b).

e Se encuentran afectados identificadores personales basicos (nombre, apelli-
dos, domicilio), segun el articulo 83.2 g).

Por lo tanto, de acuerdo con la legislacion aplicable y valorados los criterios de
graduacion de las sanciones cuya existencia ha quedado acreditada, la Directora de la
Agencia Espafiola de Proteccién de Datos RESUELVE:

PRIMERO: IMPONER a ASESORIA MUNIZ SOLAN, S.L., con NIF B21451364, por las
siguientes infracciones:

e por la infraccion del articulo 32 del RGPD, tipificada en el articulo 83.4 a) del
RGPD la sancién seria de apercibimiento requiriéndose a la parte reclamada
que proceda, en el plazo de un mes, a adoptar las medidas necesarias para
que cese la conducta objeto de esta reclamacién, que ha causado la brecha
de seguridad denunciada, para que se corrijan los efectos de la infraccion
cometida y su adecuacion a las exigencias contempladas en el articulo 32 del
RGPD, asi como la aportacion de medios acreditativos del cumplimiento de lo
requerido.

e por la infraccion del articulo 5.1 f) del RGPD, tipificada en el articulo 83.5 a) del
RGPD la sancion seria una multa por un importe de 2.000 euros (dos mil
euros).

SEGUNDO: NOTIFICAR la presente resolucion a ASESORIA MUNIZ SOLAN, S.L..

TERCERO: Advertir al sancionado que debera hacer efectiva la sancién impuesta una
vez que la presente resolucion sea ejecutiva, de conformidad con lo dispuesto en el
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art. 98.1.b) de la ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (en adelante LPACAP), en el plazo de pago
voluntario establecido en el art. 68 del Reglamento General de Recaudacion, aprobado
por Real Decreto 939/2005, de 29 de julio, en relacién con el art. 62 de la Ley 58/2003,
de 17 de diciembre, mediante su ingreso, indicando el NIF del sancionado y el nUmero
de procedimiento que figura en el encabezamiento de este documento, en la cuenta
restringida n°® ES00 0000 0000 0000 0000 0000, abierta a nombre de la Agencia
Espafiola de Proteccién de Datos en la entidad bancaria CAIXABANK, S.A.. En caso
contrario, se procedera a su recaudacion en periodo ejecutivo.

Recibida la notificacion y una vez ejecutiva, si la fecha de ejecutividad se encuentra
entre los dias 1 y 15 de cada mes, ambos inclusive, el plazo para efectuar el pago
voluntario sera hasta el dia 20 del mes siguiente o inmediato habil posterior, y si se
encuentra entre los dias 16 y ultimo de cada mes, ambos inclusive, el plazo del pago
sera hasta el 5 del segundo mes siguiente o inmediato habil posterior.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa conforme al art. 48.6 de la
LOPDGDD, y de acuerdo con lo establecido en el articulo 123 de la LPACAP, los
interesados podran interponer, potestativamente, recurso de reposicibn ante la
Directora de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacion de esta resolucién o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Finalmente, se sefiala que conforme a lo previsto en el art. 90.3 a) de la LPACAP, se
podra suspender cautelarmente la resolucion firme en via administrativa si el
interesado manifiesta su intencion de interponer recurso contencioso-administrativo.
De ser éste el caso, el interesado debera comunicar formalmente este hecho mediante
escrito dirigido a la Agencia Espafiola de Proteccion de Datos, presentandolo a través
del Registro Electrénico de la Agencia [https://sedeagpd.gob.es/sede-electronica-
web/], o a través de alguno de los restantes registros previstos en el art. 16.4 de la
citada Ley 39/2015, de 1 de octubre. También deberd trasladar a la Agencia la
documentacion que acredite la interposicion efectiva del recurso contencioso-
administrativo. Si la Agencia no tuviese conocimiento de la interposicion del recurso
contencioso-administrativo en el plazo de dos meses desde el dia siguiente a la

notificacion de la presente resolucion, daria por finalizada la suspension cautelar.
938-131120

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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